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ITILR®4 Certifieringsresan

ITIL Master*

ITIL Practice ITIL Managing ITIL Strategic
Manager (PM)** Professional (MP) Leader (SL)

Monitor, Support and Fulfil
— Direct, Plan
SD (INM PRM | SRM  MEM and Improve

Plan, Implement and Control
’ CE | RM | SCM | DM ITAM

—— |ITIL Extension modules ——
Collaborate, Assure and Improve

Cl 'SLM RSM ISM | SM

Acquiring and Sustainability
Management

in Digital
and IT Management

Create, Deliver
and Support

ITIL Foundation

ITIL Overview" "

* IMiL4 Master will be oworded to condidotes who ochieve the Proctice Monager (PM), Monaging Professionol (MP), and Strotegic Leoder (SL) designations.
** To be owarded the Praoctice Manager designotion, o candidate must ochieve ITIL MP CDS certificote and ANY five proctice-based certifications, OR ITIL MP CDS certificote and any ONE of the pre-bundied

courses. These may include the ITAM and BRM extension modules or any proctices from the Proctice Manager trock
4% [TiL Overview is not assessed and s not required to occess ITIL Foundation or ony ITIL module.

PeopleCert
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ITIL®4 Practice Guides

1 About this guide
1.1 ITIL® 4 qualification scheme

2 General information
2.1 Purpose and description
2.2 Terms and concepts
2.3 Scope
2.4 Practice success factors
2.5 Key metrics

3 Value streams and processes
3.1 Processes
3.2 Value stream contribution

4 Organizations and people
4.1 Roles, competencies, and responsibilities
4.2 Organizational structures and teams

5 Information and technology
5.1 Information exchange
5.2 Automation and tooling

Incident Management

ITIL*4 Practice Guide Problem Management

ITIL®4 Practice Guide

6 Partners and suppliers

ITIL ITIL®
OFFICIAL 02,
PUBLISHER POBLICHER 7 Capability assessment and development

@ AxELOS ‘ 7.1 The practice capability levels
7.2 Capability self-assessment

@ AXELOS
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Incidenthantering - Syftet och definitioner

Minimera den negativa effekten av incidenter
genom att aterstalla normal tjanstedrift "SLA” sa snabbt som mgjligt

Definitioner:

» Enincident ar ett oplanerat avbrott i en tjanst eller en forsamring av en tjansts kvalité
» En major incident ar en incident med betydande affarspaverkan som kraver en omedelbar koordinerad |6sning
» Enincident modell ar ett repeterbart tillvagagangssatt for hantering av en viss typ av incidenter
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Incidenthantering - Vad ingar?

» Upptacka och registrera incidenter

» Diagnostisera och utreda incidenter

> Aterstalla berorda tjanster och konfigurationsenheter (Cl) till verenskommen kvalitet

» Hantera incidentposter

» Kommunicera med relevanta intressenter under incidenternas hela livscykel

» Granska incidenter efter att de har I16sts och initiera forbattringar av tjanster och incident management praxisen
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Problemhantering - Syftet och definitioner

Minska sannolikheten och effekten av incidenter
genom att identifiera faktiska och mojliga orsaker till incidenter
och hantera "workarounds” och ’known errors”

Definitioner:

» Ett’problem” ar en orsak, eller magjlig orsak, till en eller flera incidenter

» En”workaround” ar en tillfallig I6sning som minskar eller eliminerar effekten av en incident
eller ett problem for vilket en fullstandig 16sning annu inte ar tillganglig

» Ett ’known error” eller ’kant fel” ar ett problem som har blivit analyserat men som inte ar I6st
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Problemhantering - Vad ingar?

|dentifiera problem (Problem Identification)

Analysera problem (Problem Control)

Analysera och hantera kanda fel (Error Control)

Initiera andringar (changes) for att atgarda eller minska effekten av problem

Aga och koordinera problemldsningen
Tillhandahalla information om problem till relevanta intressenter
Overvaka "known errors” och kontinuerligt férbattra "workarounds”

YV VV V V V V
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Fran stupror till vardestrém

Incident management ar en av de mest anvanda och mogna praxisarna
Det ar ofta har som en organisations tjansteresan har borjat
Praxisarna har dock ofta inforts och organiserats som beskrivet pa ett stuprorsorienterat satt

| verkligheten ar det ett flode av arbetsuppgifter som kravs for att skapa eller aterstalla varde, for en kund eller
en annan intressent, och ar nastan aldrig begransat till en enda praxis
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Value Stream - Vardestrom

ITIL4 Definition: En value stream (vardestrom) ar en rad steg som en organisation gar igenom for att skapa
och leverera produkter och tjanster till konsumenter

Genom att strukturera aktiviteter i form av vardestrommar kan organisationen ha en tydlig bild av vad den
levererar och hur, samt kontinuerligt forbattra sina tjanster

Tillsammans bildar organisationers vardestrommar en verksamhetsmodell som kan anvandas for att forsta
och forbattra hur organisationen skapar varde for alla

Trigger Value Customer

System System

© Scaled Agile, Inc.
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The 5 Unified Service Management Processes, USM

https://usm-portal.com gornerStOne THESERVICE CORPORATION



The Incident Mgmt Practice & The Incident Recovery Value stream

Incident livscykeln stracker sig langre an over en praxis
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Incidentrelaterade aktiviteter i andra praxis

Aktiviteter

Undersokning av orsaker till incidenter Problem management*
Kommunikation med anvandarna Service Desk
Genomforande av forandringar i produkter och tjanster Change Enablement

Deployment management

Infrastructure and platform management
Release management

Software development and management

Med flera
Overvakning av teknik, team och leverantérer Monitoring and event management
Hantering av forbattringsinitiativ Continual improvement
Hantering och fullgdrande av service requests Service request management
Aterstalining av normal drift i h&dndelse av katastrof Service continuity management
ITIL® is a registered trade mark of AXELOS Limited, Cornerstone THE SERV'CE GORPORA'HDN 13
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Problemrelaterade aktiviteter i andra praxis

Aktiviteter

Losning av incidenter Incident management

Kontroll och genomférande av férandringar initierade av problem Change Enablement
Deployment management
Infrastructure and platform management
Release management
Software development and management
Med flera

Risk utvardering och kontroll Risk management

Upptackt och kontroll av fel i produkter innan driftattning i produktionsmiljon ~ Deployment management
Service design
Service validation and testing
Software development and management

Kommunikation till anvandare av workarounds for incidenter Service Desk
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Fyra dimensioner (reurstyper) for hantering av tjanster

1. Organizations and people

— Roller, kompetenser och ansvarsomraden

— Organisationsstrukturer och team

2. Information and technology
— Informationsutbyte
— Automation och verktyg

3. Partners and suppliers
— Relationer med andra organisationer

4. Value Streams and Processes
—  Processer
— Bidrag till vardestrommar

| 2

Organizations Information
people & technology

Guiding principles

Opportunity ’ 77 : : VV
e A Service value chain ‘

_ Continual
improvement

Partners Value streams
& suppliers & processes

3 4
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The practice success factors (PSF) - Incident Management

En Practice Success Factor, PSF ar en komplex funktionell komponent i en praxis som kravs for att
en praxis ska uppfylla sitt syfte, och inkluderar komponenter fran alla fyra dimensionerna

Det finns tre framgangsfaktorer (PSF) for Incident management praxisen:

PF1 - Upptacka incidenter tidigt
PF2 - Losa incidenter snabbt och effektivt
PF3 - Kontinuerlig forbattring av incident management
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Incident Management - KPI Matvarden

Maétvérdena bér baseras pa oévergripande strategier, prioriteringar och malen for vardestrommar som praxisen bidrar till

PSF1 - Upptacka incidenter tidigt
» Tid mellan handelse och upptackt
» Andel incidenter som upptacks via overvakning och handelsehantering (MEM)

PSF2 Losa incidenter fort och effektivt

Tid mellan upptackt av incident och pabdrjad diagnos

Tid for diagnostisering

Antal "assignment” andringar

Vantetiden i procent av total incidenthanteringstid

Procentuellt antal incidenter |16sta vid forsta kontakt

Mott overenskommen |0sningstid

Anvandarnojdhet med incidenthantering och losning

Procentandel av incidenter som |0sts automatiskt

Procentandel av incidenter som I0sts innan de rapporterades av anvandare

VVVYYVYYVYVYYVYYV
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Incident Management - KPI Matvarden

PSF3 - Kontinuerlig forbattring av incident management

Procentandel av incidenter som losts med hjalp av tidigare identifierade och registrerade |6sningar
Procentandel av incidenter som |0sts med incidentmodeller
Forbattring av KPl:er over tid

Balans mellan hastighets- och effektivitetsmatvarden for incidentlosningar

YV V VYV V
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Problem Management - The practice success factors (PSF)

En Practice Success Factor, PSF ar en komplex funktionell komponent i en praxis som kravs for att en praxis ska
uppfylla sitt syfte, och inkluderar komponenter fran alla fyra dimensionerna

Det finns tva framgangsfaktorer for problem management praxisen:

PSF1 - Identifiera och forsta problem och deras inverkan pa tjanster
PSF2 - Optimera problemldsning och begransa
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Problem Management - KPI Matvarden

Maétvérdena bér baseras pa dévergripande strategier, prioriteringar och malen fér vardestrommar som praxisen bidrar till

PSF1 - Identifiera och forsta problem och deras inverkan pa tjanster
Antal problem som identifierats under perioden
Antal incidenter som inte ar relaterade till kanda fel (known errors)
Antal incidenter som kraver akut utredning av problem

PSF2 - Optimera problemlosning och begransa
Antal incidenter som forhindrats genom problemlosning
Antal incidenter som I0sts genom Idsningar tillhandahallna av problem
Antal kanda fel (known error) som forblir 6ppna

ITIL® is a registered trade mark of AXELOS Limited, g_ornerStone THE SERVICE GORPORA'HDN

used under permission of AXELOS Limited. All rights reserved



Incident Management Praxis - Processer

ITIL definition: En process ar en uppséttning inbérdes relaterade eller interagerande aktiviteter som omvandlar input
till output. En process utfor ett eller flera bestdmda, inmatade védrden och skapar ett bestamt resultat. Processer

definierar sekvensen av atgérder och deras beroenden
Incident Management praxisen har tva processer:

1. Incident handling and resolution
= Fokuserar pa hantering och lI6sning av individuella incidenter fran upptackt till Idsning
= Manuellt hanterade av anvandarna upptackta incidenter
= Automatiskt upptackta och hanterade incidenter

2. Periodic incident review
«  Fokuserad pa kontinuerlig forbattring av IM praxisen, incidentmodeller och incidenthanteringsprocedurer
«  Uppfdljning utfors av Incident managern, tillsammans med tjansteagare och andra berorda intressenter
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Incident Mgmt - 1 The incident handling and resolution process

Resolution is not confirmed

]
H
Incident Incident Incident Incident records Incident records Incident report
: Problem bwestiast: Ct : incidert .
requests Updates to the Updates to the
knowledge base knowledge base
1 Incident detection 2 Incident registration & 4 Incident diagnosis 5 Incident resolution 6 Incident closure
. Service Desk (User reported) 3 Incident classification . Incident Management . Incident Management . Incident Management
. Monitoring & Event Management . Incident Management . Knowledge Mgmt . Problem Mgmt . Problem Mgmt
Incident Management . Problem Mgmt Change Enablement . Service desk
Software Development . Supplier Mgmt
Service validation & Testing . Relationship Mgmt
Deployment Mgmt

Release Mgmt

Service desk

Infrastructure & platform Mgmt
Supplier Mgmt
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Problem Management Praxis - Processer

Problem Management praxisen har fyra processer

1. The proactive problem identification processes
— Proaktiv problemidentifiering och kontroll
— Kan betraktas och utféras som en form av riskhantering fokuserad pa sarbarheter i produkter
— Inkluderar identifiering, bedomning och analys av sarbarheter och tillhGrande risker

2. The reactive problem identification processes
— Ar Incident initierad

3. The problem control process

4. The error control process
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Problem Mgmt - 2 Problem Identification & 3 Problem Control Processes

The reactive problem identification process The problem control process

Kan triggas av:
+ Pagaende incident

T Reported error is not relevant
+ Trendanalys av incidentposter

for the organization

Initial problem
Problem P Problem Known error

investigation communication

categorization

IR and assignment

Problem Problem
record record Problem Problem record
record Known error
Incident solutions
Om det finns pagaende incidenter
kopplade till problemet kommuniceras
resultaten av problemanalysen till
incidentteamen
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used under permission of AXELOS Limited. All rights reserved —



Problem Mgmt - 4 The Error Control Process

No viable solution, alternative mitigation strategy

Mitigation strategy is not effective

Resolution is confirmed or
Known error problem is no longer relevant

Problem solution monitoring

Problem Problem record Problem record Problem record
record Change requests New/updated Knowledge base
Problem solutions problem model update
1 Problem solution development 2 Problem resolution initiated 3 Known error monitoring and review 4 Problem closure
. Teamet letar efter ett satt att 16sa . | de flesta fall kraver problemldsningen a. Enl6sning for ett kant fel &r godkand . For reaktivt identifierade problem kan det goras
problemet en forandring b.  Ingen mgjlig 16sning har hittats baserat pa férandring av incident upplevelsen
. Det ansvariga teamet skapar en RFC (relaterade incidenter l6ses eller forhindras)
. Om inte en férandring kravs kan andra . For proaktivt identifierade problem baseras kontroll av

procedurer initieras

framgang for de initierade férandringarna. Kan
inkludera en period av évervakning av de tjanster som
kan ha paverkats av felen
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Organisation & People

Praxisguiderna beskriver inte roller som praxisagare, praxisledare eller praxiscoach
Guiderna fokuserar istallet pa de specialistroller som ar specifika for varje praxis

» Incident Manager - Ansvarar for koordinering av incidenthantering, 6vervakar och utvarderar de team som
hanterar och Ioser incidenter, sakerstaller kannedom om incidenter och status, forbattrar organisationens
kompetens och metoder att hantera incidenter

» Major Incident Manager - Utses i vissa organisationer och fall. Har samma uppgifter som en incident manager
men fokuserar pa omfattande incidenter, har ofta utokade beslutsbefogenheter och ar den centrala
kontaktpunkten for pagaende major incidents

» Problem Manager - Ansvarar for planering och koordinering av olika specialistaktiviteter i samband med
problemldsning, kraver god analytisk och ledarskapsformaga, kommunicerar med olika team for incident- och
changehantering. Foljer upp kanda fel och ar den som formellt stanger problemarendena

» Problem Coordinator - Motsvarar en delegerad problem manager roll ofta i storre organisationer

ITIL® is a registered trade mark of AXELOS Limited, Cornerstone THE SERV'CE CORPORA'HDN
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Incidenthantering - I&T Automatiseringsrekommendationer

[ Automatisera vardestrommen ]

%

‘ [Var uppmarksam pa matvarden och rapporter redan fran boérjan ]

s\ [ Tillat "svarmning” och andra former av samarbete mellan team ]

[ Tillat olika arbetsfloden for anvandar- och handelseinitierade incidenter ]

[(")verkomplicera inte arbetsfloden och affarsregler ]

Vo

P

[ Kommunikation ar viktigt ]
[ Utnyttja maskininlarningsférmagor (ML) ]
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Problemhantering - I&T Automatiseringsrekommendationer

[ Skilj mellan problem control och error control ]

’ [ Sakerstall integration med andra praxis ]
d [Sékerstéll integration med kunskapsdatabaser ]

‘ [Var uppmarksam pa matvarden och rapporter redan fran boérjan ]

s\[ Utnyttja maskininlarningsférmagor (ML) ]

Vo

P

[Automatisera overvakningen av kanda fel (know errors) ]
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ITIL guiding principles

Collaborate and promote visibility (CPV)

© ,
Progress iteratively with feedback (PIF) ﬁ
Start where you are (SWYA) & ‘

Focus on value (FOV)

Think and work holistically (TWH)

Keep it simple and practical (KSP)

O\
@j Optimize and automate (OA)
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Incidenthantering - Rekommendationer

Incident Management Praxis - Rekommendationer ITIL:s vagledande principer

Betrakta incidenter ur konsumenternas perspektiv FOV, CPV

Samla och ateranvand information CPV, OA

Forsta, hantera och férbattra vardestrommen for incidentlésning, inte enbart praxisen TAWH, FOV

Utveckla praxisen kontinuerligt med over komplicera inte SWYA, PIF, KSP

Anpassa for komplexitet (Swarming) OA, CPV

Visa pa affarsvarde FOV, CPV

ITIL® is a registered trade mark of AXELOS Limited, Cornerstone THESERVICECORPORATION 30

used under permission of AXELOS Limited. All rights reserved



Problemhantering - Rekommendationer

Problem Management Praxis - Rekommendationer ITIL:s vagledande principer

Borja med att logga problem, nu SWYA, KSP
Tank igenom sa att problem-rollerna tillsatts med ratt personer FOV, THW, KSP
Problem management ar inte en administrativ funktion THW
Problemmanagern och problem-teamen |0ser inte alla problem CPV, KSP
Prioritera problemen i den ordning de skapar varde for organisationen FOV, KSP
Publicera en lista over de viktigaste verksamhetsproblemen FOV, CPV, KSP
Problem management behdver ha ett "svarmande” angreppssatt FOV, CPV

SLA galler inte for problem, men problem management forbattrar tjanstekvalitén FOV, PIWF, SWYA, KSP

Samla input direkt fran anvandare/kund gallande deras problem PIF, FOV, KSP
Anvand Al och automationsverktyg dar det ar mgjligt OA
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Fragor och svar
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