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Andreas Stenhall

▪ Lösningsarkitekt och rådgivare; fokus på säkerhet, Windows 10/11, enhetshantering med 
Endpoint Manager (Intune) i Microsoft 365.

▪ Microsoft MVP i 14 år.

▪ Föreläsare på TechEd USA/Europa, BUILD, TechDays m.m.

▪ Kursinstruktör och kursförfattare; Intune-based Windows 11/10 – Native cloud-only client 
platform, Managing Windows 10/11 using Intune, Windows 11 What’s New, Get ready, Deploy 
and Manage! and Windows 10/11 advanced troubleshooting and support.

▪ Twitter:  @AndreasStenhall | LinkedIn: Andreas Stenhall | andreas.stenhall@coligo.se
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▪ Lösningsarkitekt och rådgivare Modern Workplace @ Coligo

▪ MVP – Enterprise Mobility

▪ 23 år som Microsoft Trainer MCT

▪ MCSE NT4

▪ Föreläsare på AVDTechfest, Workplace Ninjas, TechDays, mm

▪ Twitter: @mrtbone_se | www.tbone.se | torbjorn.granheden@coligo.se
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En hel del demos!
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Generella Nyheter



Allmänt

En release per år – på hösten. 
Dessutom 36 månaders support, 
om man kör Windows Enterprise
eller Education. Annars 24 
månaders support.
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När är det läge att uppgradera till Windows 11?

Tips:
Starta med Pilot

Utbildning för IT

Utbildning för slutanvändare

Bred Utrullning



Allmänt

Ett nytt sätt att kommunicera till 
sina användare – via Intune. Public 
preview kommer i november.
Task bar, toast notification eller Get 
started-appen.
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Hårdvaru krav

Följande är grundkraven:

• x64 eller ARM64-baserad processor
• 4GB RAM
• 64GB disk
• Grafikkort: DirectX 12-kompatibelt.
• UEFI
• SecureBoot
• ”En modern processor”
• TPM 2.0
• Kraven gäller även virtuella Windows 

11-datorer. 
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Kolla 
kompati-
biliteten?

1. PC Health Check – enstaka dator (ej 
företagshanterade datorer)
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Kolla 
kompati-
biliteten?

2. Intune / Microsoft Endpoint 
Manager admin center > Reports > 
Endpoint Analytics > Work from 
anywhere och klicka på Windows.

2022-10-19 11



Hårdvaru-
kraven

Hur vet man vilka datorer som är 
kompatibla?

2. Intune / Microsoft Endpoint 
Manager admin center
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Kolla 
kompati-
biliteten?

3. PowerShell!

https://aka.ms/HWReadinessScript
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https://aka.ms/HWReadinessScript


Kolla 
kompati-
biliteten?
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Kolla 
kompati-
biliteten?
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SafeGuard
Holds?

Windows 11 22H2 Release Health
https://learn.microsoft.com/en-us/windows/release-
health/status-windows-11-22h2

SafeGuard Hold
HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\AppCompatFlags\TargetVersion
UpgradeExperienceIndicators\NI22H2 = 
GatedBlockID
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Från AdamGrossTX på Twitter.

https://learn.microsoft.com/en-us/windows/release-health/status-windows-11-22h2


Deployment



Deployment

• “Major upgrade” – dvs inget
“enablement package”

• Uppgraderas som vanligt via:
• Windows Update
• Windows Update for Business
• WSUS
• SCCM eller tredjepartsverktyg
• MDT

• https://learn.microsoft.com/en-
us/mem/configmgr/mdt/known-issues

• EXTRA: Domain join efter oktober-
patcharna
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https://learn.microsoft.com/en-us/mem/configmgr/mdt/known-issues


Deployment

• Windows 11 Pro kräver 
internetanslutning = MS-konto 
eller arbets-/skolkonto

• Installationsmedia innehåller
Vmware-drivrutinerna VMware 
PVSCSI och VMXNET3
• https://core.vmware.com/blog/wind

ows-11-inbox-vmware-drivers
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https://core.vmware.com/blog/windows-11-inbox-vmware-drivers


Deployment

• PowerShell för att hantera språk
• Install-Language
• Get-InstalledLanguage
• Get-SystemPreferredUILanguage
• Set-PreferredLanguage
• Med flera…
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Optimerade 
Uppdateringar

Snabbare, Mindre och optimerade 
uppdateringar

• Minskad nedladdning: ~450MB / 14%
• Mindre diskutrymme: ~399MB / 8%
• Mindre diskbelastning ~849MB or 11%
• Mindre avbrott ~21% 

• 43 LXP borttagna
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https://techcommunity.microsoft.com/t5/windows-it-pro-
blog/faster-smaller-windows-11-version-22h2-update-
fundamentals/ba-p/3631894

https://techcommunity.microsoft.com/t5/windows-it-pro-blog/faster-smaller-windows-11-version-22h2-update-fundamentals/ba-p/3631894


Deployment

Update Compliance workbooks ersätter Analytics-
versionen Update Compliance. Hybrid eller Azure AD 
Join krävs.

Aktivera via admin.microsoft.com > Health > Software 
updates.
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Windows 365 & AVD



Windows 365 och Azure Virtual Desktop

• Windows 11 22H2 images
• Trusted Launch

• Autentisering –
SSO/Passwordless
• På G för AVD
• Finns för Windows 365



• Printer i användarens profil
• Printer i roaming profile
• Sökning efter lokal printer sker i 

anslutande enhets plats

• Known Issue!
• Printer tas bort från alla!

AVD Universal Print
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Windows 365 Boot

Windows 365 Switch
Windows 365 Offline

Windows 365 App



Användargränssnittet



Användargränssnittet

• Förbättringar för aktivitetsfältet – Drag and drop
• Gruppering av appar i startmenyn + 

anpassningsmöjligheter
• Focus assist => Do not disturb + fler inställningar
• Task Manager / Aktivitetshanteraren
• Live caption - Diktering av text i Windows
• Snap har nu siffror + bar i överkant
• Dela fönster i Teams via Taskbar.
• Voice access Settings > Accessibility > Speech



DEMO

Smått och gott i gränssnittet



• Flikar
• Favoriter 
• Sök
• Öppna med
• Onedrive integrering
• Nearby sharing

File Explorer



DEMO

File Explorer

Flikar

Favoriter 

Sök

Öppna med

Onedrive integrering

Nearby sharing



Snabb-
genvägar

2022-10-19 32

Tangentbordskombinationer Vad gör den

Windows key + Alt + K Mute:ar mikrofonen

Windows key + Ctrl + L
Live captions – textar det som sägs i videos eller när du 

pratar

Windows + Z (+ numbers) Snap

Ctrl + Shift + C Kopierar sökvägen till den fil du har markerat

Ctrl + T Ny Tab i File Explorer

Ctrl + W Stäng Tab i File Explorer

Alt + E Taskmanager – Avsluta vald process

Alt + N Taskmanager – Öppna ny process

Alt + V Taskmanager – Stäng av eller sätt på Efficiency Mode



Klimat och Energi



Klimat och 
energi
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Klimat och 
energi
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Klimat och 
energi
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Klimat och 
energi
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Appar



Appar (och Applikationer)

• Clipchamp
• Family Safety
• Phone Link



• Ny design
• Open App Store Principles
• Microsoft Store Ads
• Återställ dina appar på ny enhet

• Windows Store For Business
• Extra license – Intune Premium

Microsoft Store



Android 
apps

• Amazon app store
• 20,000 appar och spel

• 8GB RAM / 16GB rek
• CPU med Virtualisering
• Amazon konto
• Snart 31 länder
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•Andorra
•Austria
•Belgium
•France
•Germany
•Gibraltar
•Guernsey
•Ireland
•Isle of Man
•Italy
•Japan
•Jersey
•Liechtenstein
•Luxembourg
•Monaco
•San Marino
•Spain
•Switzerland
•United Kingdom
•United States
•Vatican City/Holy See



Windows Package Manager

Winget.exe blir universellt sätt att installera alla
typer av applikationer i Windows oavsett format: 
EXE, MSI, MSIX, PWA m.m.

“winget.exe install Microsoft.Teams”

Repositories – publikt eller internt

NYTT: 1.4 – Installera från zip
NYTT: Native in PowerShell 6/7



Surface 
22H2
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Surface Pro 9 Surface Studio 2+ Surface Laptop 5

Surface Pro 9 Microsoft SQ3 - Neural Processing Unit (NPU) Optimized for AI
Portrait blur – Automatic framing – Eye contact – Voice Focus



DEMO

Appar (och Applikationer)



Management



Management

• Massor med nya inställningar via MDM
• https://learn.microsoft.com/en-us/windows/client-

management/new-in-windows-mdm-enrollment-
management

• Massor med nya inställningar via GPO
• https://www.microsoft.com/en-

us/download/details.aspx?id=104594

• Exempel: Ta bort alla Windows Update-
notifieringar under Active hours.
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https://learn.microsoft.com/en-us/windows/client-management/new-in-windows-mdm-enrollment-management
https://www.microsoft.com/en-us/download/details.aspx?id=104594


Säkerhet



Säkerhet

• Windows Hello for Business 
Cloud Trust! Nu General 
Availability sedan Ignite.
• Förenklar Windows Hello for 

Business enormt mycket

• Pluton
• En kryptoprocessor inbyggd i en

enhets vanliga processor.
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Säkerhet
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• Säkerhetsnivån höjs – detta är nu 
standard: 
• Credential Guard.
• Hypervisor-protected code integrity (HVCI) 

(Memory integrity) på som standard.
• Microsoft vulnerable driver blocklist.

• Security baseline för 22H2, exempel:
• Kernel Mode Hardware Enforced Stack Protection
• Disable NetBIOS name resolution on public networks
• Configure DNS over HTTPS (DoH) name resolution
• Enhanced Phishing Protection
+ mer
https://techcommunity.microsoft.com/t5/microsoft-
security-baselines/windows-11-version-22h2-security-
baseline/ba-p/3632520

https://techcommunity.microsoft.com/t5/microsoft-security-baselines/windows-11-version-22h2-security-baseline/ba-p/3632520


Säkerhet
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• Smart App Control – AppLocker på
Steroider
• Aktiveras i loggningsläge som standard.
• Endast på nyinstallerade eller resettade

datorer – kan inte aktiveras på uppgraderade
datorer.

• citool.exe



Säkerhet
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• Config Lock (introduced in 21H2)
• Smart card authentication direkt mot 

Azure AD – inget mer ADFS!
• Endpoint Privilege Management
• Authentication Strength i CA-ramverket

• FIDO2 eller WHfB

• SmartScreen Enhanced Anti-phising



Säkerhet
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DEMO

Säkerhet
Smart App Control



Known Issues



Known Issues

• Always On VPN still buggy
• RDP connect and reconnect

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Terminal 
Services\Client\fClientDisableUDP DWORD 1

• Telia TouchPoint
• Release Health

• Printing
• Provisioning packages



Årets extra tips

https://aka.ms/commands

shutdown.exe /r /fw /t 0 

https://aka.ms/commands


Sammanfattning
• En hel del nyheter, både på ytan 

men även under ytan.
• Börja utvärdera – idag! 



Tack

Tips på vidareutveckling:

[T2265] - Windows 11 - What’s New, Get ready, 
Deploy and Manage!

[T2267] - Intune-based Windows 11 – Native cloud-
only client platform

[T2264] - Microsoft Multi-Factor Authentication and 
Conditional Access

[T2269] - Manage Windows 10/11 using Intune

[T2261] - Windows 10/11 Advanced troubleshooting 
and supporting
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www.cornerstone.se

Andreas Stenhall
andreas.stenhall@coligo.se
@AndreasStenhall

Torbjörn Granheden
torbjorn.granheden@coligo.se
@MrTbone_se
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